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AUDITORIA Y PROTECCION DE DATOS EN LA EMPRESA (OBRA COMPLETA-3 VOLUMENES)

Modalidad: Distancia IC-3970

Duracion: 120 horas

OBJETIVOS:

Ley Organica de Proteccion de Datos de Caracter Personal 2008

Conocer los contenidos de la Ley Organica de Proteccion de Datos de Caracter Personal.
Comunicar los ficheros afectados. Conocer las infracciones y sanciones que estipula la Ley.
Aplicar las medidas de seguridad necesarias para salvaguardar los datos. Conocer las nove-
dades incorporadas por el nuevo reglamento que desarrolla a la Ley Orgdnica de Proteccion
de Datos.

Implantacion de la LOPD en las empresas
Conocer y aplicar los procesos practicos para la implantacion y adecuacion de la normativa
vigente en Ia LOPD en las empresas.

Auditoria de la LOPD
Adaquisicion de los conocimientos necesarios para poder realizar una auditoria de Proteccion
de Datos, asi como conocer las distintas fases en las que se divide. Estudio y conocimiento
de la Auditoria de la LOPD. Aprendizaje de la terminologia técnica utilizada en auditoria de
proteccion de datos.

CONTENIDOS:
Ley Organica de Proteccion de Datos de Caracter Personal 2008

Introduccién

Introduccién. Evoluciéon normativa. La agencia espafiola de proteccion de datos. La Ley Orga-
nica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. Real decreto
1720/2007, de 21 de diciembre, por el que se aprueba el reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. Defini-
ciones.

Principios de la Proteccién de Datos

Introduccién. Calidad de datos. Derecho de informacién en la recogida de datos. Consenti-
miento del afectado. Datos especialmente protegidos. Seguridad de datos. Comunicacion de
Datos. Acceso de terceros a los datos. Niveles de proteccion.
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Derechos de las Personas

Impugnacion de valoraciones. Derecho de Consulta al Registro General de Proteccion de
Datos. Derechos de acceso, rectificacién, cancelacion y oposicion. Tutela de los derechos.
Derecho de Indemnizacion.

Ficheros de Titularidad Publica.

Ficheros de titularidad Publica. Creacion, modificacion o supresiéon de los ficheros publicos.
Excepciones a los principios de la proteccion de datos y a los derechos de los ciudadanos.
Ficheros de las Fuerzas y Cuerpos de Seguridad. Agencia Espafiola de Proteccién de Datos y
Agencias Autonémicas. Sanciones de las Administraciones Publicas.

Ficheros de Titularidad Privada.

Creacion de ficheros privados. Notificacion e inscripcion registral. Comunicacion de la cesién
de datos. Datos incluidos en las fuentes publicas. Datos sobre solvencia patrimonial y crédi-
to. Tratamientos con fines de publicidad y de prospecciéon comercial. El censo promocional.
Los cédigos tipo.

Movimiento Internacional de Datos.
Los Movimientos Internacionales de datos. Regulacién de las transferencias internacionales
de datos. El principio de puerto Seguro.

Infracciones y Sanciones.
Introduccién. Las infracciones en la LOPD. Las sanciones en la LOPD. El procedimiento san-
cionador. Prescripcion.

Las Medidas de Seguridad.

Las medidas de sequridad. Medidas de sequridad aplicables a ficheros y tratamientos au-
tomatizados. Medidas de seguridad aplicables a ficheros y tratamientos no automatizados.
Plazos de implantacién de las medidas de Sequridad.

ANEXO 1. La Ley Organica 15/1999, de 13 de Diciembre, de Proteccién de datos de caracter
personal.

ANEXO 2. REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamen-
to de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal.

ANEXO 3. GUIA DE SEGURIDAD

Implantacion de la LOPD en las empresas

Introduccién

Normativa aplicable, conceptos basicos y principios a tener en cuenta. Ambito de aplicacion
de LOPD. El responsable del fichero y el encargado del tratamiento. Los ficheros de las ad-
ministraciones publicas. La Agencia Espafiola de Proteccion de datos.

Identificacion de ficheros
Ficheros con datos de caracter personal. Ficheros automatizados. (Programas de ordenador)
Ficheros no automatizados o manuales. (Carpetas, fichas, archivos). Niveles de seguridad de
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los ficheros.

Notificacién de ficheros a la AEPD

Notificacién de creacion, modificacion y supresion de ficheros de titularidad privada. Noti-
ficacion e inscripcion Registral. Notificaciones telematicas a la AEPD. (NOTA). Obtencion y
recogida de datos. Apartados del modelo de notificacién de ficheros.

Las medidas de sequridad

Datos de Proteccion Especial. Las medidas de sequridad. Medidas de seqguridad aplicables
a ficheros y tratamientos automatizados. Medidas de sequridad aplicables a ficheros y tra-
tamientos no automatizados. Cuadro Resumen. Plazos de implantacion de las medidas de
seguridad. Infracciones y sanciones en la LOPD.

El documento de seguridad
Introduccién. Guia modelo del documento de Sequridad.

Otras medidas importantes
Deber de informacién. Consentimiento del afectado. Cesidon de datos. Acceso a datos por
cuenta de un tercero.

Derechos de acceso, cancelacién, oposicion y rectificacion
Definicién. Solicitud de Derechos. Procedimientos de actuacion y respuesta. Indemnizacio-
nes.

Auditoria
Qué revisar y cuando revisar. Informe de auditoria. Evaluaciéon de las pruebas.

Auditoria de la LOPD

La proteccion de datos

¢A quién afecta la Ley Organica de Proteccién de Datos?, sen qué consiste la proteccién de
datos?, el Responsable del Fichero y el Encargado del Tratamiento y la Agencia Espafiola de
Proteccién de Datos.

Ficheros y Documento de Seguridad
Ficheros y tratamientos de datos, el Documento de Seguridad y medidas de seguridad.

Auditoria. Concepto y caracteres
Concepto. Caracteristicas fundamentales de |a auditoria. Tipos de auditoria. Perfil del auditor
y equipo del auditor.

Auditoria de proteccién de datos. Introduccién: fase 1°
Introduccién, objetivos y alcance, obligaciones previas antes de auditar, metodologia de
trabajo y 1° fase de la auditoria de la Ley de Proteccién de Datos.

Auditoria de proteccién de datos. Fase 2°: Realizacién y ejecucion de la auditoria
Introduccién, entrevistas con el personal, inspeccién visual de las actividades auditadas y
;qué cuestiones debe plantearse el auditor para la comprobacién y verificacion de los nive-
les de seguridad aplicados en la implantacién de la LOPD?
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Auditoria de proteccién de datos. Fase 3°: Informe de la auditoria.

Sintesis del analisis de la documentacion requerida para realizar la auditoria y recomen-
daciones, conclusién final, informe de auditoria e implantacion de las medidas correctoras
recogidas en el Informe de Auditoria

Videovigilancia

Introduccién, reglas para el tratamiento y captaciéon de imagenes, obligacién de crear un
fichero de videovigilancia, deber de informar de la videovigilancia, contrato de acceso a los
datos de terceros por cuenta de terceros, medidas de seguridad, cancelacién de oficio de
las imagenes, supuestos especificos, otros usos relacionados con la sequridad, otros trata-
mientos, derecho de Ias personas en el dmbito de la videovigilancia, recomendaciones y
preguntas frecuentas.

Internet y la proteccién de datos de caracter personal
Introduccién, correo electrénico, redes sociales y la problematica de las comunicaciones co-
merciales a través del correo electroénico.

Infracciones y sanciones de la Ley Orgdnica de Proteccion de Datos

Introduccién, tipos de infracciones, las sanciones de la LOPD, sanciones para las Administra-
ciones Publicas, otras sanciones: Inmovilizacién de ficheros, el procedimiento sancionador
en materia de proteccién de datos y ;cuando tiene lugar la prescripcién de las infracciones
y sancionas?

CONTENIDOS DEL CD:
Implantacion de la LOPD en las empresas

Normativa referente a la LOPD, que se contempla en el desarrollo de los contenidos del
libro.

Auditoria de la LOPD

- Ley orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal;

- Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el Reglamento de desa-
rrollo de la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

- LEY 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico.

- INSTRUCCION 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccién de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de
cdmaras o videocamaras.
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